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SEGURANCA NA ARQUITETURA DE SISTEMAS INFORMATIZADOS

RESUMO

E um principio béasico da Seguranca da Informacéo o fato de néo existir sistema 100% seguro,
devendo-se optar por um nivel de seguranca conforme a necessidade. Porém, é inviavel
definir um nivel de seguranca em um sistema informatizado que apresente falhas decorrentes
de um processo de produgdo precério ou que ndo atenda aos requisitos do usuério. A
qualidade no funcionamento de um sistema ndo € um objetivo da Seguranca da Informacao, €
um pré-requisito. O objetivo deste artigo é ressaltar a importancia para a Seguranca da
Informacdo, da qualidade no desenvolvimento de sistemas informatizados, meta a ser atendida
sem detrimento do desenvolvimento &gil. Para que se possam obter informagfes seguras, que
garantam autenticidade e confidencialidade assegurada por lei, ha a necessidade de se aliar as
tecnologias de Seguranca da Informagdo como criptologia e certificacdo digital, o
cumprimento das metas da Engenharia de Software referentes a qualidade e agilidade. Para
tal, conta-se com varias tecnologias e ferramentas desenvolvidas e aprimoradas ao longo dos
anos.

PALAVRAS-CHAVE: Arquitetura de sistemas em multicamadas. Engenharia de Software.
Sistemas informatizados. Seguranca da Informacéo. Transacdo em banco de dados.
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SECURITY IN COMPUTER SYSTEMS ARCHITECTURE

ABSTRACT

It is a basic tenet of Information Security, the fact that there is no 100% secure system, one
should choose a level of security as needed. However, it is impossible to define a level of
security in a computerized system to produce failures due to a poor production process or not
meeting user requirements. The quality in the functioning of a system is not an objective of
information security is a prerequisite. The aim of this paper is to highlight the importance to
information security, quality in the development of computerized systems, a goal to be met
without the expense of agile development. In order to obtain reliable information, to ensure
authenticity and confidentiality guaranteed by law, there is a need to combine the technologies
of information security and cryptology and digital certification, the goals of Software
Engineering concerning the quality and agility. To this end, it counts with several
technologies and tools developed and refined over the years.

KEYSWORDS: Computerized Systems. Information Security. Multi-tier Architecture.
Software Engineering. Transaction Database.
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SEGURIDAD EN INFORMATICA DE SISTEMAS DE ARQUITECTURA

RESUMEN

Es un principio basico de la seguridad de la informacién, el hecho de que ningun sistema es
100% seguro. Uno debe elegir un nivel de seguridad segun sea necesario. Sin embargo, es
imposible definir un nivel de seguridad en un sistema computarizado para producir fallos
debidos a un proceso de produccion deficiente o que no cumplan los requisitos del usuario. La
calidad en el funcionamiento de un sistema no es un objetivo de seguridad de la informacion,
es un requisito previo. El objetivo de este articulo es poner de relieve la importancia de la
seguridad de la informacion, calidad en el desarrollo de la informatica, un objetivo que debe
cumplir sin el gasto de desarrollo &gil. Con el fin de obtener informacion fiable, para
garantizar la autenticidad y confidencialidad garantizada por la ley, existe la necesidad de
combinar las tecnologias de seguridad de la informacion como la criptografia y certificacion
digital, a los objetivos de la Ingenieria de Software sobre la calidad y agilidad. Para ello,
cuenta con varias tecnologias y herramientas desarrolladas y perfeccionadas a lo largo de los
afnos.

PALABRAS-CLAVE: Arquitectura de Sistemas de Mdltiples Capas. Ingenieria de Software.
Los sistemas computarizados. Seguridad de la Informacion. Base de datos de transacciones.
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1 INTRODUCAO

Com o constante avanco da TI
(Tecnologia da Informacdo) e sua
disponibilidade, as empresas passaram a
depender cada vez mais da informacgéo e
desfrutar de sistemas computacionais que
continuamente se sofisticam, para suportar
suas atividades. Nos tempos atuais, mais
que nunca, informagéo significa poder, e
seu uso apropriado pode estabelecer o
diferencial competitivo e a projecdo de um
cenario com vistas a um melhor
atendimento a clientes, com a otimizacéo
de toda a cadeia de servigos, produtos e
pesquisas.

Sistemas informatizados séo
essenciais, sendo ativos de valor. Porém,
esses sistemas necessitam de métodos e
técnicas para garantir a integridade das
informagdes mantidas e fornecidas por eles,
caso contrario, as consequéncias podem ser
graves, como processos judiciais ou a
inducéo ao erro médico.

H&4 uma forte necessidade na
Engenharia de  Software de um
desenvolvimento 4&gil dos sistemas. As
diferentes experiéncias vivenciadas pelos
autores mostram que 0s usuarios de
sistemas informatizados consideram que
um sistema funcionando valha mais do que
sua documentacdo precisa e extensa. Da
forma,

mesma consideram que a

colaboracdo do usuério valha mais do que
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renegociar o contrato, e que resposta rapida
as mudancas do sistema valha mais que
seguir rigorosamente o plano definido e
documentado.

A agilidade no desenvolvimento de
sistemas € obtida por meio do uso das
tecnologias modernas e do
comprometimento dos envolvidos que
devem ser especializados, multifuncionais,
estando aptos e dispostos a executar tarefas
que, em metodologias tradicionais, s&o
feitas por diferentes profissionais e sem
integracdo (KOSCIANSKI e SOARES,
2007).

N&o se pode confundir agilidade
com falta de qualidade no funcionamento
do sistema. Este é o grande desafio: obter
qualidade com agilidade (KOSCIANSKI e
SOARES, 2007).

Um principio bésico da Seguranca
da Informacdo é o fato de ndo existir
sistema 100% seguro, devendo-se optar por
um nivel de seguranca conforme a
necessidade. Porém, é inviavel se definir
um nivel de seguranca em um sistema
informatizado que ndo  apresente
funcionamento correto ou que ndo atenda
as necessidades do usuéario. A qualidade no
funcionamento de um sistema ndo é um
objetivo da Seguranca da Informacdo, é um
pré-requisito (RAWAT et al., 2010).

O tema software seguro tem
recebido mais atengdo dia a dia,
impulsionado  pela  necessidade de

seguranca em todas as areas da TI, pois 0s

46



incidentes de seguranca apresentam um
crescimento exponencial. Crescem os focos
de andlises para se estabelecer seguranca,
entre elas:

(1) nas redes, englobando estacGes
de trabalho e servidores em geral;

(2) nas instalages fisicas evitando,
por exemplo, perda de disponibilidade por
cabo desconectado;

(3) nos procedimentos do usuario,
evitando que este contribua com ataques
por Engenharia Social, seja como invasor
Ou como vitima;

(4) na Engenharia de Software,
ramificacdo da Ciéncia da Computacédo que
produz a camada de aplicacdo, evitando
execucdo de processos de forma incorreta;

(5) na legislacdo vigente no local,

evitando processos judiciais.

Em Seguranca da Informacdo ndo
existe andlise de qual acdo €é mais
importante. Qualquer vulnerabilidade nao
controlada possibilita uma ameaca a
organizacdo. Ha a necessidade da
elaboracdo de um Plano Diretor de
Seguranca, que preveja o levantamento dos
ativos da Tl da organizacgdo, e, para cada
um deles, analisem-se as vulnerabilidades e
suas respectivas ameacas.

Apos o planejamento de controle de
riscos de acordo com o nivel de seguranca
estabelecido para a organizacdo, ¢€

imprescindivel o constante  controle,

manutencdo e monitoramento do plano.
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Essa atividade continua, muitas vezes
acaba sendo esquecida ou colocada em
segundo plano, atitude que leva a uma das
maiores ameagas para O processo de
seguranga. Os mecanismos de seguranca
precisam ser eficientes sempre, pois o
invasor, apenas com um ataque, pode
prejudicar todo o plano seguranca mantido
ao longo do tempo.

Seguranca da Informacdo € uma
atividade que envolve todos os
colaboradores da organizacéo, incluindo os
ndo usuarios da TI, pois estes podem
proporcionar ameacas de varias formas. Ela
é sustentada por diferentes pilares
envolvendo aspectos culturais, tecnologicos
e legais. Com essa abrangéncia, Seguranca
da Informacdo se insere em duas areas de
Conhecimento: a Ciéncia da Informagéo e a
Ciéncia da Computacdo. Pode-se observar
a complexidade que envolve Seguranca da
Informacdo, tanto na quantidade de
envolvidos (com diferentes
especializagdes), como na diversidade de
fatores e tecnologias a serem consideradas.

Dentro do grande universo
monitorado pela Seguranca da Informagéo,
o0 foco deste artigo € a seguranga em termos
de aplicacéo, tendo como objetivo ressaltar
a importdncia da  qualidade no
desenvolvimento de sistemas
informatizados  para  Seguranca  da
Informagéo, atendida sem detrimento da

agilidade no desenvolvimento. Para tal, o
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artigo apresenta tecnologias e ferramentas
de auxilio.

Para escalar niveis de
desenvolvimento de software seguro, €
necessario digerir uma quantidade infinita
de informacbes descentralizadas. Isso
acontece pela dificuldade em se encontrar
programas de treinamento que considerem
esse tema e pela dinamicidade associada: a
cada dia, novas vulnerabilidades e novas
contramedidas (MERKOW e
RAGHAVAN, 2010).

No desenvolvimento de um
software, assim como na sua utilizacdo, o
fator humano é o elo mais fraco para a
Seguranca da Informacdo. Para o
engenheiro de software, a prioridade é
desenvolver, produzir. Sob pressdo, caso
ndo haja uma politica de reconhecimento e
valorizacdo da qualidade e seguranca no
software, facilmente o engenheiro irad
esquecé-la ou ignoréa-la.

Infelizmente as provaveis
consequéncias  drasticas ndo  serdo
identificadas de um primeiro momento.
Torna-se de grande importancia sensibilizar
os envolvidos direta ou indiretamente com
0 desenvolvimento de sistemas
informatizados para essa necessidade.

Este artigo discute trés topicos vitais
para prover a Seguranca da Informacéo
durante o desenvolvimento de softwares:
Dados,

Multicamadas e Métodos Ageis.

Bancos de Arquitetura  em
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Foi utilizada metodologia
(LAKATOS e MARCONI, 2005) de
pesquisa constituida de livros, artigos e
materiais disponibilizados na internet, em
paginas criteriosamente selecionadas pelos
autores quanto ao contetdo e a autoria,
aliada a experiéncia vivenciada por eles em
mais de 20 anos de desenvolvimento de

sistemas informatizados.

2 RESULTADOS E DISCUSSAO

2.1 Banco de
Orientado a Objetos

Dados Relacional

Um banco de dados é um sistema de
armazenamento de dados baseado em
computador, cujo objetivo é registrar e
manter informacdes consideradas
significativas a organizacdo. Sua correta
utilizagdo possibilita um ambiente eficiente
e adequado de  recuperagdo e
armazenamento de grandes quantidades de
informacdes.

O conceito de banco de dados
originou-se na década de 1970, quando as
organizagdes tinham um alto custo na
contratagdo de pessoas para armazenar e
organizar os dados de forma manual.

A automatizacdo de rotinas com
auxilio de banco de dados reduzia os custos
e erros humanos e tem mantido essas

vantagens até 0S dias atuais
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(SILBERSCHATZ e SUDARSHAN,
2006). Ainda existe grande quantidade de
sistemas ndo informatizados em diversas
areas, entre elas a Saude.

Um banco de dados é criado e
mantido por aplicacGes desenvolvidas para
esta tarefa, chamados de Sistemas
Gerenciadores de Banco de Dados
(SGBD). Um SGBD deve isolar o usuario
dos detalhes internos do banco de dados,
promovendo a abstracdo de dados, a
independéncia dos dados em relagdo as
aplicacdes, a estratégia de acesso e a forma
de armazenamento. A complexidade esta
abstraida em trés niveis:

(1) Interno (Fisico). Descreve a
estrutura de armazenamento fisico do
banco de dados.

(2) Estrutural (Logico). Descreve
a estrutura de todo o banco de dados,
ocultando detalhes das estruturas de
armazenamento fisico.

(3) Externo (Conceitual).
Constitui-se da visdo que o usuario tem do
banco de dados (como os dados séo
visualizados por ele) (SILBERSCHATZ e
SUDARSHAN, 2006).

Um recurso dos SGBDs relacionais
0 de Transagdo, uma unidade de execugéo
de programa que acessa e, possivelmente,
atualiza itens de dados. Uma transagédo €
geralmente o resultado da execucdo do
SGBD, ou de algum cédigo em linguagem
de programacdo. Um SGBD deve garantir a

execucdo apropriada das transacdes com
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relacdo as falhas: ou a transacdo €
executada (chamada entdo de commited)
por completo ou nada é executado
(processo é conhecido como rolled back).
O controle através de transacdes € essencial
para manter a integridade dos dados
(ELMASRI e NAVATHEM, 2005).
Atualmente, predomina o modelo
relacional de banco de dados nos sistemas
ja desenvolvidos. A tendéncia para novos
desenvolvimentos ¢ o modelo relacional
orientado a objetos. O

Objetos

paradigma
Orientacdo a favorece no
desenvolvimento de software, visto que se
propde a resolver problemas baésicos:
diminuir o tempo de desenvolvimento,
torna-lo confidvel, com baixo custo e
possibilidade de

codigos (ELMASRI e NAVATHEM, 2005).

reaproveitamento  de

2.2 Arquitetura Multicamadas

Segundo Neward (2003), camadas
sdo separacdes logicas na estrutura do
cédigo fonte de um sistema, em que cada
parte é independente o que torna mais facil
dividir as responsabilidades do sistema. A
utilizacdo de camadas ajuda a estruturar
aplicativos, que podem ser decompostos
em grupos de subtarefas, sendo que cada
grupo representa um nivel de abstragdo. Os
primeiros sistemas produzidos possuiam
uma camada, ou seja, feito em um Unico

cédigo que acessava os dados, tratava as
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regras de negocios e fazia a interface com o
usuario.

Esses sistemas eram armazenados
em um unico servidor. As manutengdes
eram complicadas e demoradas. Na década
de 1990, os computadores pessoais
passaram a contar com capacidade de
processamento suficiente para “rodar” os
programas, sem a necessidade de um
servidor. Aliada a evolucdo das redes de
computadores, 0S métodos de
desenvolvimento de sistemas evoluiram
para uma arquitetura descentralizada, em
que 0s computadores pessoais passaram a
ter um importante papel nos sistemas e
aplicacOes, pois parte do processamento era
feito na maquina do usuario, e um servidor
era responsavel por acessar o banco de
dados. Baseado nesse modelo, surgiu a
arquitetura em duas camadas, sendo que
uma camada € armazenada na maquina do
usuario e outra no servidor
(O'DOCHERTY, 2005).

Com o advento da Internet, a
arquitetura em duas camadas ficou
inviavel, pois a carga de complexos
algoritmos de negocios na maquina cliente
era muito demorada. Esse problema levou a
criagdéo  de novas  técnicas  de
desenvolvimento em multicamadas,
visando melhorar o desempenho e/ou
diminuir a necessidade de carregar todos
esses algoritmos nas maquinas clientes.

No modelo trés camadas

(apresentacéo, negocios e dados), a camada
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de apresentacdo, localizada fisicamente na
maquina cliente é responsavel pela
interface entre cliente e outras camadas,
sendo leve, com cddigo fonte pequeno,
composto por telas do sistema e validagdes.
A camada de negdcios faz requerimentos e
0 tratamento no banco de dados, sendo
armazenada em servidor dedicado com
elevados recursos de hardware. Varias
estacdes clientes podem se conectar a um
mesmo servidor de camada de negdcios.

No modelo em quatro camadas, foi
retirada a camada de apresentacdo da
maquina do cliente e colocada em um
servidor. O usudrio acessa 0 programa por
meio de um Navegador de Internet e
pormeio dele faz todas as operacdes
necessarias (NEWARD, 2003).

Com a criacdo dos Web Services,
essa tecnologia também evoluiu e os
desenvolvimentos  atuais  utilizam a
Arquitetura de  Desenvolvimento de
Sistemas em n Camadas, visando a uma
definicdo de camadas mais refinadas
(CANACHO, 2009).

H& a necessidade da utilizacdo de
uma linguagem de programacdo que
suporte a arquitetura multicamadas. Um
exemplo, entre as varias ja disponiveis, é a
linguagem C# que foi desenvolvida pela
Microsoft, dentro do projeto da arquitetura
Dot Net (.Net), especificamente para a
plataforma multicamadas (CANACHO,

2009).
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Outra tecnologia que auxilia no

desenvolvimento de sistemas modernos é a
6 )
.Net Framework”, uma arquitetura de

desenvolvimento criada pela Microsoft,
com o objetivo de fornecer um ambiente de
desenvolvimento de aplicativos
distribuidos, escaldveis e poderosos.

Dentro da arquitetura.Net existe
uma infraestrutura composta por um pacote
com diversas tecnologias que, em conjunto,
ambiente  de
desenvolvimento (NAGEL, 2010). Este
pacote, conhecido como .NET Framework
SDK, é gratuito (MICROSOFT, 2010) e
inclui compiladores de linguagens como
C#, Visual Basic.NET, Managed C++ e

JScript.NET, todos desenhados para criar

permite  formar um

aplicagbes .NET, ou seja, aplicagdes
orientadas ao desenvolvimento de software
em arquitetura de multicamadas na Internet
(MICROSOFT, 2010).

Existem diversas opgdes de pacotes
que visam a Seguranca da Informacdo em
arquitetura multicamadas. Ndo ha uma
analise que determine qual a melhor
solugdo. Deve-se analisar a melhor opcéo
para a implementacdo em questéo.

A arquitetura em multicamadas
trouxe uma importante contribuigdo para a
Engenharia de Software, porém, suas
peculiaridades no tocante a Seguranca da
Informacdo ndo podem ser ignoradas. Ha

por exemplo, a necessidade de autenticagéo

por camadas, e esta apresenta suas
respectivas vulnerabilidades e ameacas
(PAUTOV, 2008).

A Microsoft

framework com solucdo para autenticacéo

possibilita  um

de facil utilizacdo para as aplicacdes, em
que pode ser concedido acesso aos USUArios
de acordo com sua funcdo dentro da
organizacdo ou da aplicacdo. Este
framework é totalmente compativel com o
sistema operacional Windows NT Server,
com capacidade de seguranca tanto do
Active Directory como do NTFS, desde
que o0 armazenamento de politicas de
autorizagdo se localize em um sistema
confiavel (MICROSOFT, 2010).

A Microsoft,

importancia da Seguranca da Informacao

reconhecendo a

na Engenharia de Software, desenvolveu,
em 2005, um relatério de 51 péginas, 0
“Security Engineering Explained”,
considerando as preocupacfes elementares
de seis dos seus especialistas no
desenvolvimento de software

(MEIER, 2005).

seguro

2.3. Métodos Ageis

Um método de desenvolvimento de

sistemas € um conjunto de atividades que

% Em Engenharia de Software, framework é uma abstracdo que une c6digos comuns entre varios projetos de
software provendo uma funcionalidade genérica (Microsoft, 2010).
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auxiliam na producdo do software. O
resultado dessas atividades é um produto
que reflete a forma como todo o processo
foi conduzido. Os problemas com o0s
projetos e a insatisfacdo com as abordagens
pesadas levou os desenvolvedores de
software na década de 1990 a proporem
novos métodos. Desde entdo, surgem
métodos, chamados de ageis, que focam de
forma diferenciada o desenvolvimento,
entre eles: Scrum, eXtreme Programming
(XP),  Crystal,
Development, DSDM e Feature Driven
Development (SOMMERVILLE, 2007).

A grande

Adaptive  Software

motivacdo para a
agilidade e métodos iterativos esta em fatos
como:

(1) clientes ou usuarios nao tém
certeza do que querem;

(2) eles tém dificuldade de dizer o
que querem e o que sabem;

(3) detalhes do que eles precisam
serdo revelados durante o desenvolvimento;

(4) os detalhes sdo complexos para
0S USUArios;

5) como eles veem 0
desenvolvimento do produto, eles mudam
Seus pensamentos;

(6) forcas externas (como um
competidor, produto ou servigo) podem
levar a modificagdes (LARMAN, 2003).

O método &gil XP é voltado ao

gerenciamento do desenvolvimento do
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sistema, dando enfoque especial as
importantes rotinas de testes. Tem foco a
programacdo em par e a criagdo de
solugcbes simples, com a liberagédo
constante de versdes funcionais do
software. Sua base consiste de doze
praticas, e uma delas é a producdo
orientada a caso-teste.

As falhas desta metodologia residem na
falta de documentacdo e no uso constante
da intuicdo para a resolucdo de problemas.
Porém, mesmo ndo se adotando o XP como
método de desenvolvimento, algumas de
suas préaticas podem proporcionar melhoria
no processo de  desenvolvimento
principalmente no contexto de Seguranga
da Informacdo. Sua orientacdo a caso-teste
atende as necessidades bésicas da
Seguranca da Informagdo, como por
exemplo, a criagdo dos testes antes do
cédigo que o mesmo ira testar e ter um
teste para cada unidade desenvolvida. Esta
pratica pode ser utilizada em outros
métodos. O XP tem sido utilizado
emconjunto com o Scrum, de forma a se
completarem (PEARMAN, 2006).

O Scrum é voltado ao
gerenciamento do projeto e da enfoque para
0 tratamento de mudancas frequentes de
requisitos de software e outras situacoes,
tais como: mudanca de equipe, adaptacdes
de cronogramas, trocas de ferramentas de
desenvolvimento ou de linguagens de

programacédo. O Scrum propde uma forma
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de trabalho flexivel que se adapta a
ambientes muito dindmicos. Visa a tratar
mudangas. A principal falha neste método e
também sua principal qualidade: em cada
projeto € necessario adaptar o processo a
situacdo especifica deste novo projeto
(BHANDARKAR, 2010).

Uma falha dos métodos &geis é a

necessidade de um representante dos
7 : .
stakeholders' estar disponivel quase o

tempo todo. Isso se torna um problema

principalmente se  houver  muitos
stakeholders com prioridades distintas.
Porém, cada stakeholder ird compensar o
tempo gasto em curto prazo, com a
eficiente e eficaz utilizacdo do sistema em
questdo (SOMMERVILLE, 2007).

Como apoio, é utilizada a

diagramacéo UML8. Diagramas UML

podem ser empregados para Vvisualizar,
especificar, construir e documentar 0s
artefatos de sistemas de software. Ela é o
resultado da unificagdo da linguagem de
modelagem de objetos entre os métodos
(O'DOCHERTY,

lideres do mercado

2005).

3 CONSIDERACOES FINAIS

Independente do tipo de aplicacao,
ha necessidade de garantir a integridade das
informagdes que ela disponibiliza: corretas,
atualizadas e em tempo hébil para a tomada
de decisoes.

Para tal, é preciso um controle
corretamente elaborado das transagdes em
banco de dados, assim como uma
arquitetura em multicamadas para preservar
a integridade dos programas na
implantagdo e nas atualizagdes de versao,
evitando manutengcbes diretamente nas
maquinas clientes.

O uso crescente de sistemas
informatizados em todas as fungcfes de uma
organizagdo e sua constante evolugdo
fizeram  surgir novos métodos de
desenvolvimento para que estes
atendessem, em tempo habil e de forma
facil, aos stakeholders. O paradigma da
orientacdo a objetos aliado a métodos
ageise UML, agregou valor ao processo de
desenvolvimento.

O emprego de novas tecnologias
deve ser estudado em relagdo ao seu uso
nas atividades realizadas pela organizagéo e
principalmente na dinamizagdo destas
tecnologias para obter a integridade de

dados e o desenvolvimento e manutengéo

" Stakeholder 6 qualquer pessoa ou entidade que afeta ou é afetada pelas atividades de uma empresa

(Sommerville, 2007).

8 umL (Unified Modeling Language) é uma linguagem gréfica para a elaboracdo da estrutura de projetos de
software, promovendo: (1) Disponibilizar mecanismos de especificagdo em niveis conceituais; (2) Tornar o
processo de desenvolvimento independente da linguagem em niveis conceituais; independente da linguagem de
programacdo; (3) Incentivar o uso do paradigma OO; e (4) suportar conceitos de programacéo de alto nivel.
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em tempo 4agil dos programas de um
sistema informatizado.

E  fundamental  ressaltar a
importdncia para a Seguranga da
Informacdo, da qualidade no
desenvolvimento  &gil de  sistemas
informatizados, pois, caso ndo haja uma
politica de reconhecimento e valorizag&o da
qualidade e seguranca no software (pelos
desenvolvedores e stakeholders),
facilmente o engenheiro de software ira
esquecé-la ou ignoréa-la. Infelizmente as
drésticas  consequéncias ndo  serdo

identificadas de momento.
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