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INTRODUCAO

A informacdo € um item de suma
importdncia para 0s negocios de uma
organizacdo e necessita ser adequadamente
protegida. Com isso, surgiu o0 termo
Seguranca da Informacéo, que é a protecdo
da informagao contra os mais variados tipos
de ameaca (VICTORIA, 2007).

Mais comumente, as organizacdes
focam a sua atencdo na tecnologia e
subestimam o elo mais fraco, que rege toda
e qualquer empresa: o fator humano. Neste
contexto, surge a Engenharia Social, que
explora alguns fatores da psicologia humana
como confianca e 0 poder de persuasdo em
extrair informagdes pessoais e confidenciais
com intuito de usa-las indevidamente
(PEIXOTO, 2006).

Umas das técnicas mais utilizadas de
Engenharia Social € o Phishing Scam, onde
sites falsos sdo criados e individuos

inescrupulosos utilizam-se da tecnologia,

utilizando da boa fé das pessoas para obter
informacdes Uteis que poderao ser utilizadas
em golpes (MARCIANO; LIMA-
MARQUES, 2006).

Este projeto teve como objetivo
analisar a vulnerabilidade do fator humano
em ceder informagfes por meio da
Engenharia Social em conjunto da técnica
de Phishing Scam, por meio da coleta de

dados em site falso.

MATERIAIS E METODOS

Na elaboracdo do projeto foi
utilizado um computador — AMD Athlono
tm 64 X2 Dual Core 4000+ 2.11 GHz, 2GB
de RAM, Disco Rigido de 160 GB,
Windows 7 Home Premium. Também foi
utilizada a ferramenta Adobe Dreamweaver
CS4, para a criagdo do site. Para a criagéo
do banco de dados em MySQL, utilizou-se
0 software Navicat.

A metodologia empregada foi
baseada em fontes cientificas atualizadas
disponiveis  sobre 0 assunto  de

desenvolvimento e analise da tecnologia
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Phishing Scam. A Figura 1 mostra o site

elaborado.

Quer Ganhar um Notebook ?
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Figura1 - Visualiza¢ao do site criado.

RESULTADOS E DISCUSSAO

O site foi utilizado por seis dias, e,
como observado na Figura 2, constatou-se
que 749 pessoas visualizaram o site, dentre

as quais 465 (62%) realizaram cadastros

N° de Acessos

Figura 2 — Gréfico de andlise comparativa
Visualizacdo x Cadastros

Dividindo os cadastros por sexo,
temos a revelagcdo de uma grande porgéo de

homens, como demonstra a Figura 3.
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Figura 3 — Comparacdo de cadastro Homens X
Mulheres.

Analisando os cadastros por faixa
etaria, como demonstrado na Figura 4,
localizamos a porcdo mais atingida pela

técnica de Phishing
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Figura 4. Analise por idade da amostra afetada.

CONCLUSOES

A partir dos resultados obtidos,

constatou-se que as pessoas podem ser
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facilmente enganadas as acbes de
Engenharia Social. A técnica de Phishing
Scam, associada a um ganho fécil, pode se
tornar uma Otima ferramenta para o uso de
hackers.

Diante do total de alunos da Fatec-
BT que tiveram acesso ao site, 62%
realizaram cadastro. Dentre eles, 85% eram
homens e somente 15% mulheres. A faixa
etaria mais atingida foi de 17 a 20 anos.
Sendo identificado o publico alvo, deve ser
realizado um trabalho de conscientizacédo
qguanto aos perigos escondidos por tras

destes sites mal intencionados.
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