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OS BENEFiCIOS AMBIENTAIS NA GESTAO DE CREDENCIAIS PRIVILEGIADAS
(PAM)

ENVIRONMENTAL BENEFITS OF PRIVILEGED ACCESS MANAGEMENT (PAM))
Wesley de Andrade Santos! Jodo Emmanuel D Alkimin Neves?

Resumo
O artigo explora a importancia do Privileged Access Management (PAM) no contexto da
seguranca cibernética, conformidade regulatoria e protecdo de infraestruturas criticas,
considerando o potencial impacto ambiental. Ademais, o presente trabalho objetiva demonstrar,
além do papel crucial na gestdo de acesso privilegiado, os possiveis beneficios ao meio
ambiente da solucdo. O artigo adotou uma abordagem qualitativa exploratéria, baseada na
revisdo da literatura académica e normas relacionadas ao PAM. Também considerou estudos de
caso ¢ referéncias a regulamentos. A pesquisa explorou as funcionalidades da solugdo, bem
como sua importancia na conformidade com regulamenta¢des ambientais e sua aplicacdo na
protecdo de infraestruturas criticas. O PAM desempenha um papel multifacetado na protecao
de dados, na conformidade regulatoria e na seguranca de infraestruturas criticas, como usinas
nucleares. A implementagdo eficaz desse software reduz o risco de violagdes de seguranca e
contribui para a preservacao do meio ambiente, protegendo informagdes ambientais sensiveis.
Em resumo, o PAM ¢ essencial para garantir a seguranga ¢ a conformidade dos dados sensiveis,

contribuindo para a protecao ambiental e protecao das infraestruturas criticas.
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Abstract

This paper explores the importance of Privileged Access Management (PAM) in the context of
cybersecurity, regulatory compliance and the protection of critical infrastructures, considering
the potential environmental impact. It aims to demonstrate, beyond its crucial role in privileged
access management, the possible environmental benefits of the solution. A qualitative
exploratory approach was considered, based on the review of academic literature and standards
related to PAM. It also considered case studies and references to regulations. The research
delved into the functionalities of the solution, as well as its importance in compliance with
environmental regulations and its application in protection of critical infrastructures. PAM plays
a multifaceted role in data protection, regulatory compliance, and the security of critical
infrastructures such as nuclear power plants. Effective implementation of this software reduces
the risk of security breaches and contributes to environmental preservation by safeguarding
sensitive environmental information. PAM is essential for ensuring the security and compliance
of sensitive data, thereby contributing to environmental protection and the safeguarding of
critical infrastructures.

Keywords: critical infrastructures, cybersecurity, environmental impact, regulatory compliance.
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1. INTRODUCAO

O gerenciamento de acesso privilegiado (PAM) desempenha um papel fundamental na
seguranca cibernética ¢ no controle de acesso, sendo uma tecnologia essencial para
organizacdes que buscam proteger seus ativos mais criticos. De acordo com Gongalves (2023),
PAM ¢ baseado no principio do menor privilégio, que constata que utilizadores, aplicacdes e
sistemas devem ter apenas acesso as permissdes necessarias para executarem a sua fungio. Essa
abordagem garante que cada elemento do sistema possua apenas o nivel de acesso necessario
para cumprir suas fungdes, reduzindo a superficie de ataque. O controle de acesso ¢ amplamente
discutido em normas de seguranca, como a ISO/IEC 27000/2018, que define que Controle de
Acesso ¢ o processo de garantir que os recursos de processamento da informagdo e da
informacgdo da organiza¢do sejam acessados somente por pessoas autorizadas e de forma
autorizada. Esse principio reflete a necessidade de autenticacdo rigorosa e autorizacdes bem
definidas, caracteristicas centrais das solugdes PAM.

Conforme Sindiren e Ciylan (2018), o gerenciamento de contas privilegiadas inclui
componentes como distribui¢do de tarefas, seguranca de senhas, treinamento, monitoramento e
auditoria para garantir o cumprimento das politicas de seguranca. Esses elementos constituem
um processo robusto que previne abusos de poder e falhas de segurangca em ambientes criticos.
A arquitetura do PAM, por sua vez, ¢ composta por elementos integrados que asseguram uma
gestao eficiente. Gongalves (2022) destaca que a arquitetura PAM inclui um servidor PAM,
agentes PAM, um repositério de credenciais, e modulos de autenticacdo, autorizacdo, auditoria
e sessdo para controle e auditoria do acesso privilegiado. Essa estrutura possibilita nao apenas
o controle de acessos, mas também a rastreabilidade e a responsabilizagdo das agdes realizadas.
Além disso, a escolha de provedores confiaveis ¢ essencial para a implementagao de tecnologias
PAM eficazes.

No contexto regulatorio, a transparéncia e a protecao de informagdes sdo cruciais. A Lei
Federal 10.650/2003 assegura que qualquer individuo terd acesso as informagdes dos estudos
ligados ao meio ambiente, desde que ndo as utilize para fins comerciais ou ndo cite as fontes do
estudo, protegendo a privacidade dos envolvidos (Brasil, 2003). Nesse cenario, as solucdes
PAM se destacam por viabilizarem o cumprimento de requisitos legais enquanto resguardam
dados sensiveis.

Por fim, a crescente sofisticagdo dos ataques cibernéticos ressalta a importancia de
tecnologias como o PAM. Conforme Sofaer ¢ Goodman (2001), na Era da Informagao, os

ataques em infraestruturas criticas sdo predominantemente cibernéticos, e a sofisticacao desses
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ataques esta crescendo a taxas alarmantes, representando riscos significativos". Essa realidade
reforca a necessidade de estratégias avangadas para proteger ativos criticos e prevenir incidentes

de grande impacto.

2. DESENVOLVIMENTO DO ASSUNTO

O PAM conforme com Tomaz, Oliveira e Gualberto (2024) tem por objetivo focar no
gerenciamento de contas de usuarios que representam um maior risco para a organizagao, seja
de usuarios com fung¢des de administradores que tém o papel de adicionar, alterar e remover
outras contas, ou fazer alteragdes de configuragdo em sistemas operacionais e aplicagdes, ou
mesmo usuarios que acessam o ambiente corporativo a partir de redes ndo confidveis. Segundo
Gongalves (2023) existem aspectos importantes inerentes a area de PAM como a
implementa¢do do principio do menor privilégio, controlos de acesso baseado em fungdes,
automacao e monitorizagdo das atividades das contas privilegiadas, entre outros (Figura 1).
PAM ¢ baseado no principio do menor privilégio, que constata que utilizadores, aplicacdes e
sistemas devem ter apenas acesso as permissoes necessarias para executarem a sua fungao
(Gongalves, D. 2023). Como descrito por Branco (2021) implementagdo de qualquer modelo
basico de controle de acesso, ¢ necessario compreender os elementos que possibilitam a
avaliacdo de diferentes formas de controle automatizado de acesso, importante salientar que as
normas da familia ISO/IEC 27000 (ISO/IEC 27000 et al., 2018) definem os seguintes conceitos
fundamentais (Leal; Branco, 2017, 2021):

Identificacdo: métodos para prover um sujeito (entidade que solicita acessos) com uma
identidade reconhecivel (por exemplo uma conta de usudrio, passaporte, etc.).

Autenticacido: métodos para assegurar que um sujeito ¢ quem ele diz ser (senha, token,
impressao digital, etc).

Autorizacido: métodos para controlar quais acdes um sujeito pode realizar em um objeto
(por exemplo, lista de permissdes do sujeito e lista de permissdes do objeto).

Consoante Sindiren e Ciylan (2018) os seis componentes do processo de gerenciamento
dos acessos privilegiados; esses componentes sao:

Distribuicio e limitacio de tarefas e autorizagdes: consiste em definir as
responsabilidades e os niveis de acesso dos usuarios, evitando a concentragdo de poder e a
violagdo do principio do menor privilégio.

Classificacao dos ativos de TI: consiste em identificar e categorizar os ativos de TI de

acordo com seu valor e criticidade, aplicando medidas de protecdo adequadas para cada classe.
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Gerenciamento de identidade digital: consiste em criar e manter as identidades
digitais dos usuarios, garantindo a autenticidade, integridade e confidencialidade dos dados
pessoais.

Seguranca de senhas: consiste em definir e seguir politicas de senhas fortes, complexas
e Unicas, utilizando mecanismos de criptografia, armazenamento seguro e rota¢ao periodica.

Treinamento e conscientiza¢ao: consiste em educar e sensibilizar os usuarios sobre as
boas praticas de seguranca cibernética, prevenindo comportamentos negligentes ou maliciosos
que possam comprometer as contas privilegiadas.

Monitoramento, auditoria e relatério: consiste em acompanhar e registrar as
atividades realizadas pelas contas privilegiadas, detectando e respondendo a possiveis
incidentes ou ameacas cibernéticas.

A imagem a seguir ilustra os componentes que circulam o processo de implementacdo

da tecnologia PAM.

Figura 1 - Os componentes do processo de gerenciamento de contas privilegiadas.

Digital

Seguranca de
Senhas

Fonte: Sindiren e Ciylan, 2018

De acordo com Gongalves (2022), a arquitetura PAM ¢ composta por diversos
componentes que trabalham em conjunto para fornecer uma solucdo completa de
gerenciamento de acesso privilegiado. Estes componentes incluem um servidor PAM, agentes
PAM, um repositorio de credenciais, um modulo de autenticagdo, um moédulo de autorizacao,
um modulo de auditoria e um mddulo de sessdo. Oliveira (2022), destaca que a arquitetura PAM
também inclui um modulo de aprovagdo. Gongalves (2022) também destaca que o PAM atua
como um gatekeeper, controlando e auditando todo o acesso privilegiado aos sistemas e
aplicacdes da organizacdo. A Figura 2, ilustra o posicionamento do PAM como uma camada

intermediaria entre os usuarios € os ativos de TI, atuando como um controlador de acesso
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privilegiado. Posi¢do que permite que o PAM gerencie e monitore todas as interagdes entre

usuarios e recursos criticos da organizagao.

Figura 2 - Posicao do gerenciamento de contas privilegiadas e do mecanismo de controle em
uma infraestrutura de TL

Requisicéo Acesso
. . de Acesso Autorizado
Vo Ve )
PAM & Ativos
Pessoal da Tl Mecanismos Criticos

de Controle

Fonte: Sindire e Ciylan. 2018

2.1. Conformidade no regulamento ambiental

Os estudos de licenciamento ambiental tém como objetivo atender ao interesse publico,
ao buscar identificar e avaliar os impactos ambientais, potenciais ou reais, de um
empreendimento ou atividade sobre o meio ambiente e a sociedade. Essa analise fundamenta a
necessidade de se verificar a viabilidade ambiental, locacional e tecnoldgica do projeto. O
processo também tem como objetivo determinar a ado¢do de medidas de mitigagdo e
compensagio (Lemos; Basso, 2023). E senso comum que a busca pelo desenvolvimento
tecnologico e econdomico estd alinhada com questdes ambientais. Um caso famoso recente a
escrita deste artigo foi a perfuragdo da Foz do Rio Amazonas, em que o Ibama, instituto ligado
ao Ministério do Meio Ambiente, emitiu um parecer técnico desfavoravel a concessdo de
licenga ao requerente, neste caso, a Petrobrds, ligada ao Ministério de Minas e Energia,
argumentando inconsisténcias no parecer técnico e falta de avaliagdo preliminar dos impactos
ambientais (FOLHA, 2023). Um caso publico e notorio como o exemplificado, expde as partes
interessadas devido a repercussao do tema supracitado. Em contrapartida, como a gestao do
PAM poderia auxiliar na conformidade no regulamento ambiental?

Algumas regulamentagdes ambientais podem exigir medidas de seguranca de TI
especificas para proteger informacdes relacionadas ao meio ambiente, como dados ou
informacdes de conformidade ambiental. A implementacio de PAM ajuda a garantir o
cumprimento dessas regulamentacdes e a proteger informagdes ambientais sensiveis. De acordo
com Brasil (2003), qualquer individuo, independentemente da comprovacdo de interesse

especifico, tera acesso as informagdes dos estudos ligados ao meio ambiente, bem como os de
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licenciamento ambiental, desde que ndo as utilize para fins comerciais ou nao cite as fontes do
estudo, como os dados pessoais dos técnicos e os entrevistados envolvidos.

Conforme ja apresentado neste artigo, uma solugao de PAM prové monitoramento,
auditoria e relatorio a partir da autenticacdo do usuario, acompanhando e registrando as
atividades realizadas pelas contas privilegiadas (Sindiren e Ciylan; 2018). Dessa forma,
qualquer solicitagdo dos resultados de um determinado estudo de licenciamento ambiental,
independentemente do interesse ou mérito de um solicitante por meio de um sistema publico
que armazene tais informacgdes, estard resguardada pelo principio do nao-repudio e
autenticidade, e as responsabilizacdes legais expressas na Lei Federal 10.650/2003 poderao, se
necessario, ser devidamente aplicadas, além de proteger principalmente os dados dos

envolvidos em estudos de licenciamento ambiental.
2.2 Solucao PAM para reducgio de impactos ambientais

De acordo com o DECRETO N° 9.573, de 2 de 2018, artigo 1°, inciso I, infraestrutura
critica ¢ definida como "as instalagdes, servigos e bens que, se forem interrompidos ou
destruidos, provocarao sério impacto social, econdmico, politico, internacional ou a seguranca
nacional" (BRASIL, 2018). Este mesmo decreto aprovou a criagdo da Politica Nacional de
Seguranca de Infraestruturas Criticas de competéncia do GSI, que resultou na criacdo da
Secretaria da Seguranca da Informagao, contando em sua estrutura com o DSC - Departamento

de Segurancga Cibernética, conforme demonstrado no organograma da Figura 3.

Figura 3 - Gabinete de Seguranca Institucional da Presidéncia da Republica

MINISTRO DE ESTADO CHEFE DO GSI

GABINETE - Gab Min =
DEPARTAMENTO DE GESTAD - DGES
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ASSESS0RIA DE PLANEJAMENTO -
AsPLAN

ASSESSORIA ESPECIAL DE
COMUNICAGAD SOCIAL - AsCOM
sy - —
) &
Secretaria de Acompanhamento e Secretaria de Sequranga Secretaria de Coordenagdo e Secretaria de Seguranca da
Gestao de Assuntos Estrategicos Presidencial - SPR Assuntos Aercespaciais - SCAA Informagdo e Cibernética - SSIC
- SAAE
Departamento de Sequranca da
Informacéo - DSI

Fonte: gov.br, 2023
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Segundo Sofaer e Goodman (2001), na Era da Informacao, os ataques em infraestruturas
criticas sdo predominantemente cibernéticos. A infraestrutura de informacdes estd
progressivamente sob ataque de "cibercriminosos". A quantidade, o custo e a sofisticagcdo dos
ataques estdo crescendo a taxas alarmantes. Algumas formas infligem, também, uma crescente
ameaga as pessoas ¢ infraestruturas nacionais criticas (Sofaer; Goodman, 2001).

Um exemplo de ataque cibernético, foi o incidente ocorrido no Ird nas instalagdes
nucleares de Natanz, em 2010, por meio de um programa de computador conhecido como
"Stuxnet". Esse ataque resultou no aumento de 40% na velocidade de rotacdo das centrifugas,
causando rachaduras nas mesmas (Araujo, 2020 citado por Clarke, 2015).

No Brasil, existem duas usinas nucleares, Angra I e II, que respondem por
aproximadamente 2% da geracdo de energia elétrica do pais (Agéncia Brasil, 2023). Apesar do
potencial de geracdo de energia ser pequeno em comparacdo com outras matrizes energéticas,
como hidrelétricas, um ciberataque que prejudique as instalagdes da usina poderia causar
impactos ambientais com repercussdes imprevisiveis, afetando tanto a vida da populagdo
quanto a vida das espécies que compartilham o ambiente marinho. Além disso, a atividade
pesqueira, que também depende de licenciamento ambiental para operar, e o turismo seriam
prejudicados.

Com isso, como a solucdo PAM evitaria ataques nas usinas de Angra ou como 0s que
ocorreram na usina nuclear do Ira? Se considerado o principio do menor privilégio, no qual as
responsabilidades e os niveis de acesso dos usudrios estdo bem definidos, a implementagao
eficaz de PAM ajudaria a proteger sistemas e dados criticos contra ameagas cibernéticas,
incluindo ataques de hackers que podem prejudicar a infraestrutura tecnoldgica e causar
impactos ambientais indiretos. Ao evitar violagdes de seguranca — violagdes que podem
permitir ao atacante ter acesso aos controles da usina — também se evita a interrup¢ao de
servigos e sistemas, ou até mesmo o comprometimento das estruturas do complexo nuclear, o

que pode ser catastrofico para o meio ambiente.

2.3 PAM e sua relacio com a conformidade regulatoria ambiental e a protecio de

infraestruturas criticas

A pesquisa sobre essas relagdes revelou insights significativos sobre a importancia dessa
tecnologia na mitigac¢do de riscos cibernéticos e na protecdo de dados sensiveis. O estudo de
Gongalves (2023) destaca que o PAM ¢ fundamentado no principio do menor privilégio, que

assegura que usuarios, aplicagdes e sistemas tenham acesso apenas as permissdes necessarias
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para desempenhar suas fungdes, prevenindo acessos ndo autorizados e potenciais violagdes de
seguranc¢a. De acordo com Sindiren e Ciylan (2018), o gerenciamento de acessos privilegiados
envolve seis componentes principais: distribuicdo e limitagdo de autorizagdes, que define
responsabilidades e niveis de acesso, evitando a concentragao de poder; classificacao dos ativos
de TIL identificando e categorizando ativos de TI conforme seu valor e criticidade;
gerenciamento de identidade digital, mantendo identidades digitais dos usuarios, garantindo
autenticidade e integridade; seguranca de senhas, implementando politicas de senhas fortes e
seguras; treinamento e conscientizagao, educando os usuarios sobre boas praticas de seguranga
cibernética; e monitoramento e auditoria, registrando atividades realizadas por contas
privilegiadas para detectar incidentes.

O licenciamento ambiental ¢ essencial para avaliar os impactos de atividades sobre o
meio ambiente. A pesquisa de Lemos ¢ Basso (2023) enfatiza que a analise de viabilidade
ambiental ¢ fundamental para garantir o cumprimento de normas que protegem o meio
ambiente. Um exemplo notavel foi a tentativa da Petrobras de perfurar a foz do Amazonas, onde
o Ibama negou a licenca devido a falta de avaliacdo adequada dos impactos.

O Decreto n° 9.573 define infraestruturas criticas como aquelas cuja interrup¢do pode
causar sérios impactos sociais e econdmicos (Brasil, 2018). A implementacao de PAM ¢ crucial
para proteger essas infraestruturas contra-ataques cibernéticos, como evidenciado pelo ataque
Stuxnet em 2010, que afetou instalacdes nucleares no Ira. A protecdo de usinas nucleares no
Brasil, como Angra I e II, ¢ vital para evitar consequéncias ambientais catastroficas. A pesquisa
utilizou uma abordagem qualitativa exploratoria, revisando literatura académica, normas e
regulamentos relevantes. As fontes consultadas incluiram normas da ISO/IEC 27000, que
definem conceitos de controle de acesso e, estudos académicos sobre PAM, como os de Sindiren

e Ciylan (2018), que abordam a prevengdo de ataques cibernéticos.

3. CONSIDERACOES FINAIS

O PAM desempenha um papel importante na conformidade com regulamentagdes de
protecdo de dados, garantindo que informagdes ambientais confidenciais, no contexto do estudo
de licenciamento ambiental, estejam adequadamente protegidas. No ambito das infraestruturas
criticas, como usinas nucleares, 0 PAM pode desempenhar um papel crucial na prevencao de
ataques cibernéticos que podem causar impactos ambientais devastadores. Através da
implementagdo eficaz do PAM, ¢ possivel restringir o acesso ndo autorizado a sistemas de

controle, protegendo assim a integridade e a seguranca dessas instalagdes vitais.
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Por fim, foi possivel concluir que a gestao de acesso privilegiado desempenha um papel
multifacetado na protecdo de dados, na conformidade regulatoria e na seguranga de
infraestruturas criticas. A implementacao adequada do PAM nao s6 reduz o risco de violagdes
de seguranca, mas também contribui para a preservagao do meio ambiente e para a seguranga

de instalagdes que desempenham um papel vital em nossa sociedade.
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